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1 Introducao

1.1 Objetivos

Publico

Este documento tem como objetivo a divulgacao da Politica de Gestdo de Seguranca de Informagédo e os

compromissos assumidos pela MULTICERT.

1.2 Publico-Alvo

Este documento deve ser lido pelo publico geral.

1.3 Estrutura do Documento

Este documento encontra-se estruturado em 7 capitulos:

Politica de Seguranca;

Compromissos de organizacao;

Ambito de Prote¢ao;

Gestéo do Risco;

Gestéao de Incidentes e Continuidade de Negdcio;
Conformidade com Requisitos Legais;
Manutengé&o e Melhoria Continua
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2 Politica de Seguranca

A MULTICERT como entidade preocupada com a sua credibilidade e imagem, aposta no reforco da fiabilidade
daquilo que também representa o seu negécio: a seguranca da informacao, ndo s6 a nivel interno, mas
também no seu relacionamento com 0s seus parceiros e clientes.

2.1 Compromissos da Organizacao

A Politica de Gestdo de Seguranca da Informagédo tem como objetivo apresentar os compromissos de
protecéo dos recursos de informacao.

Neste contexto, sdo 0s seguintes 0s compromissos assumidos pela MULTICERT.

Seré assegurada a confidencialidade da informacao inserida no &mbito ISMS e toda a informacéo ao abrigo
da conformidade legal.

Sera mantida a integridade da informacéao;

Sera assegurada a disponibilidade da informacéo;

Sera garantida a autenticidade da informagéo;

Seréd garantido o ndo repudio nos fluxos de informacéao.

A MULTICERT tem criado uma framework do ISMS que garante o cumprimento dos objetivos acima descritos.

2.2 Ambito de Protecao

O Ambito de Protecéo definido para o ISMS (Information Security Management System) é composto por
processos e atividades associados a Gestdo e Operagdo da PKI (Public Key Infrastructure) e servigo da

Entidade de Registo.

2.3 Gestao do Risco

A MULTICERT garante a gestéo e andlise do risco aos seus recursos de informacao.
Decorrente da respetiva andlise do risco, é elaborado um Plano de Tratamento do Risco de forma a garantir

uma gestéo eficaz do mesmo.

2.4 Gestao de Incidentes e Continuidade de Negécio

Estando consciente dos riscos que podem ocorrer, e tendo uma atitude de absoluta transparéncia para com
0s seus parceiros e clientes, a MULTICERT mantém implementado um Plano de Continuidade de Negdcio
de forma a garantir os compromissos assumidos nesta politica, assegurando assim que todas as situacdes
gue possam ocorrer serdo tratadas pela gestao de incidentes e pela continuidade de negdcio, aplicando as

medidas para controlar o impacto nos recursos de informacéo.
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2.5 Conformidade com Requisitos Legais

A MULTICERT, ciente dos seus compromissos perante clientes e parceiros, presta servicos que se obrigam
a requisitos legais, regulamentares, normativos e contratuais, que tutelavam a sua atividade. Como tal, esta
implementado um processo de gestdo de conformidade assumido como sendo uma das ferramentas mais

relevantes para o cumprimento dos requisitos de seguranc¢a de informagéo.

2.6 Manutencao e Melhoria Continua

A MULTICERT garante a existéncia de condi¢Bes para que o seu ISMS (Information Security Management
System), seja auditado, mantido e melhorado continuamente, mediante a operacionalizacdo do método

Plan-Do — Check - Act, de acordo com os requisitos dispostos na norma ISO/IEC 27001.

Copyright © 2002- 2023 MULTICERT - Todos os direitos reservados. Péagina 5 de 5



